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Conseil sur les bonnes pratiques de gestion des justificatifs d’identité pour
les équipes de recherche
Mots de passe forts / Bonne gestion des mots de passe

https://www.ualberta.ca/information-services-and-technology/news/ciso-news/passwords-have-evolved-
have-you.html

https://www.ualberta.ca/information-services-and-technology/news/ciso-news/how-a-password-man-
ager-keeps-you-safe-and-sane.html

https://myccid.ualberta.ca/help/password-tips

Ressources sur la cybersécurité liees alarecherche du site du directeur de la sécurité de I'in-
formation (CISO) de I'Université de I’Alberta (UAlberta) :

Cryptage du disque dur
https://www.ualberta.ca/information-services-and-technoloqy/security/encryption/faculty-staff.html

Sécurité mobile, aussi en voyage
https://www.ualberta.ca/information-services-and-technoloqgy/security/mobile-security/index.html

Sécurité des réunions en ligne

https://www.ualberta.ca/information-services-and-technoloqgy/security/online-meetings-and-classes/in-
dex.html

Echange et partage d'informations en toute sécurité

https://www.ualberta.ca/information-services-and-technoloqy/security/online-meetings-and-classes/in-
dex.html

Travailler a domicile en toute sécurité

https://www.ualberta.ca/information-services-and-technoloqgy/security/securely-working-from-home.html

Formation et Sensibilisation

Les demandes d'inscription aux cours de recherche sur la sauvegarde ISDE (2 modules) sur UAlberta
eClass peuvent étre soumises a ciso@ualberta.ca

Formation et reconnaissance de la confidentialité et de la sécurité de I'UAlIberta

https://www.ualberta.ca/information-services-and-technoloqy/security/training-acknowledgement.html

De nombreux incidents ou les données de recherche sont compromises ou volées commencent
par le fait que le chercheur est victime d'une fraude de phishing.

Ressources pour la sensibilisation au phishing :

Les articles de la section Nouvelles et alertes du site Web du CISO fournissent une sensibilisation au
phishing.

https://www.ualberta.ca/information-services-and-technology/news/ciso-news/index.html
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Qu'est-ce que le phishing?
https://www.ualberta.ca/information-services-and-technology/news/2021/what-is-phishing.html

Ne tombez pas dans le piége - Gardez un ceil sur ces tactiques d'ingénierie sociale

https://www.ualberta.ca/information-services-and-technology/news/ciso-news/dont-fall-for-it-keep-an-
eye-out-for-these-social-engineering-tactics.html

Tout peut arriver : sauvegardez vos données
https://www.ualberta.ca/information-services-and-technology/news/ciso-news/back-up-your-data.html

Vous connaissez phishing, mais avez-vous entendu parler du vishing et du smishing?

https://www.ualberta.ca/information-services-and-technology/news/ciso-news/you-know-phishing-but-
have-you-heard-of-vishing-smishing.html

Les mots de passe ont évolué... et vous?

https://www.ualberta.ca/information-services-and-technology/news/ciso-news/passwords-have-evolved-
have-you.html
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